
«Письма счастья»: новая схема обмана граждан

В последнее время выявляются новые способы мошеннической 
активности, направленной на хищение денежных средств 
доверчивого населения. Одна из последних - фейковые уведомления 
от Госавтоинспекции.

Схема проста: злоумышленники
посредством мессенджеров осуществляют массовую рассылку 
сообщений о якобы неоплаченных нарушениях по линии ГАИ.
В уведомлениях предлагается перейти по указанной мошенниками 
ссылке и осуществить оплату штрафа. Сайт, на который попадает 
потенциальная жертва, внешне схож с официальным ресурсом МВД 
Республики Беларусь: присутствует государственная символика и 
атрибутика ведомства, однако за красивой картинкой скрывается 
злоумышленник, нацеленный на хищение ваших сбережений и личных 
данных.

Помните:

-ив коем случае не стоит переходить по незнакомым ссылкам и вводить 
свои персональные сведения, реквизиты банковских карт, счетов и иную 
личную информацию;
-МВД не использует мессенджеры для рассылки уведомлений о штрафах 
и не использует сторонние платежные ссылки;
- официальные интернет-ресурсы ведомств, учреждений, организаций 
Республики Беларусь располагаются исключительно в национальном 
сегменте сети Интернет - в доменной зоне.by (****./by);
- уточнение информации о наличия штрафа (задолженности) по линии 
ГАИ осуществляется только посредством личного кабинета на сайте 
МВД (mvd.gov.by) в системе ЕРИП или непосредственно в 
подразделениях Госавтоинспекции, а оплата штрафов - через ЕРИП и 
официальные банковские приложения.

Будьте бдительны и не позволяйте мошенникам завладеть вашими 
сбережениями и личными данными!
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