Мошеннические письма счастья
Выявлены новые способы мошеннической активности, направленной на хищение денежных средств граждан.
Схема работает следующим образом: злоумышленники с использованием мессенджеров осуществляют массовую рассылку уведомлений о якобы имеющейся задолженности по линии ГАИ.
В данных сообщениях предлагается перейти по мошеннической ссылке и осуществить оплату штрафа. При этом используется государственная символика и атрибутика ведомства.
Сайт, на который попадаешь, внешне схож с официальным ресурсом МВД Республики Беларусь, однако за красивой картинкой скрывается способ похитить ваши денежные средства и личные данные.
Ни в коем случае не стоит переходить по предложенным незнакомцами ссылкам и вводить ваши личные данные или реквизиты банковских карт и счетов.
Напоминайте себе и своим близким, что:
· [bookmark: bookmark0]МВД Республики Беларусь не использует мессенджеры для уведомления о штрафах и не рассылает сторонние платежные ссылки;
· [bookmark: bookmark1]официальные интернет-ресурсы органов и учреждений Республики Беларусь расположены исключительно в национальном сегменте сети Интернет - в доменной зоне .by (****./by);
· [bookmark: bookmark2]проверка наличия штрафа (задолженности) по линии ГАИ осуществляется только через личный кабинет на сайте МВД (mvd.gov.by), в системе ЕРИП или непосредственно в подразделениях ГАИ, а оплата штрафов - через ЕРИП и официальные банковские приложения.
Будьте бдительны и не позволяйте мошенникам завладеть вашими сбережениями и личными данными!
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