Опасности, с которыми может столкнуться ребенок в сети

Риски, с которыми ребенок может столкнуться в интернете, можно разделить на четыре категории.
· [bookmark: bookmark0]Контентные - это тексты, фото, видео, демонстрирующие насилие, порнографию, пропаганду нездорового поведения.
· [bookmark: bookmark1]Коммуникационные - сомнительные знакомства, буллинг (травля), груминг (дружба с целью эксплуатации), шантаж, сексуальные домогательства.
· [bookmark: bookmark2]Потребительские и технические риски - в обоих случаях ребенок может столкнуться с хищением персональных данных (например, паролей от соцсетей) или контента со своего компьютера, планшета или смартфона.
Как ни странно, но статистика поисковых запросов доказывает, что родители ошибаются, определяя сексуальный контент как главную угрозу для ребенка в сети. Дети куда чаще ищут, как сделать слайм или признаться в любви. С одной стороны, это хорошие новости, но с другой - важно, чтобы родители знали сами и предупреждали детей о куда более широком спектре опасностей, которые могут подстерегать их в интернете. А еще умели выстраивать защиту ребенка так, чтобы он не стремился из-под нее вырваться. Сделать это можно, соблюдая несколько простых правил.

Какие онлайн-правила поведения должны быть в семье?

Первое: не запрещайте
Часто родителям кажется, что запрет на использование гаджета - лучший способ решить проблему. Но у такой стратегии есть два больших минуса: запреты нарушают доверительные отношения между родителями и ребенком («не буду им ничего говорить, а то еще телефон отнимут») и ничему не учат. Киберграмотности надо обучать так же, как и правилам безопасности на дороге или обращению с деньгами: сначала теория, потом практика под наблюдением родителя, а затем самостоятельное применение правил.

Второе: пользуйтесь программами родительского контроля
Программы для детской онлайн-безопасности помогают родителям сопровождать ребенка, пока он делает свои первые шаги в сети. С помощью этих установок родители могут оградить ребенка от нежелательного контента, вовремя понять, что он столкнулся с коммуникационными рисками (стал жертвой травли или общается с незнакомцем), отследить его местоположение, если это необходимо. Прежде чем отдавать ребенку гаджет с установленным на нем родительским контролем, объясните, что это за программа, как она работает и почему важно, чтобы она была на телефоне. Чем старше становится ребенок, тем меньше контроля со стороны взрослого он должен ощущать. Если подросток понимает, что контроль с вашей стороны вызывает у него дискомфорт, он не должен бояться сказать вам об этом. А вам нужно быть готовым обсудить другие варианты и ограничений, которые помогут и следить за безопасностью ребенка в сети, и беречь личные границы всех участников диалога. И, конечно, очевидно, что чтение личных переписок это табу и прямой путь к полному прекращению доверия со стороны ребенка.

Третье: научите ребенка критическому мышлению
Программы родительского контроля не панацея. Куда важнее учить ребенка видеть опасные ситуации самому: понимать, почему не стоит переходить по подозрительным ссылкам, кликать на яркие всплывающие баннеры, отвечать на сообщения незнакомцев. Объясните, что такое фейки, вместе поищите достоверную информацию и объясните, каким источникам стоит доверять, а каким нет. Интернет может стать полезным ресурсом, если понимать, как им пользоваться.

Четвертое: общайтесь с ребенком в соцсетях (если он не против)
Соцсети - неотъемлемая часть нашей реальности. И дети рано или поздно тоже в ней окажутся. Не стоит этого бояться: в соцсетях немало полезного контента, а главное - друзей, которые обсуждают одни и те же тренды, музыку, кино и «крашей». Это часть социокультурной жизни ребенка. Но как же следить за безопасностью в этой сфере его жизни?
Спросите, не против ли будет ребенок, если вы добавитесь к нему в друзья в соцсетях. Большинство подростков охотно дают на это разрешение, но при соблюдении некоторых правил:
· вы не даете личных комментариев в публичном пространстве («Ваня, почему ты в сторис без шапки? А ну домой!» - вот так писать под постом ребенка не стоит);
· вы не вступаете в диалог с друзьями ребенка, если это заранее не оговаривалось;
· [bookmark: bookmark3]вы спрашиваете у ребенка разрешение прежде, чем выложить его фотографию на своей странице;
· вы тоже соблюдаете правила поведения в соцсетях: не отмечаете геометки, не вступаете в публичные конфликты с агрессорами,
· не фотографируете ценные вещи дома, не размещаете посты, на которых видны детский сад или школа вашего ребенка.

Пятое: не ругайте за любопытство
Детям всегда был интересен «взрослый» мир, задолго до появления интернета. Главная причина этого - любопытство. У ребенка есть вопросы, и сейчас чаще всего он ищет ответы на них в интернете. Задача родителей - понять, почему у чада появился интерес, и быть готовым поговорить с ним об этом. Не обвинять, не ругать, а поинтересоваться: «А как ты об этом узнал? А что еще ты знаешь об этом? Давай разберемся, почему информация, которая у тебя есть сейчас, не совсем верна». И не спешите доставать с полки энциклопедию 50-х годов - можно воспользоваться тем же интернетом, ведь современный ребенок гаджету доверяет куда больше.
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