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ПЛАН-КОНСПЕКТ
об актуальных способах совершения киберпреступлений




















Как защитить граждан от кибермошенничества!

	Кибермошенники постоянно совершенствуют методы обмана, используя новые технологии и социальную инженерию. Ваша задача — быть в курсе актуальных схем и уметь донести эту информацию до граждан. Ниже представлены наиболее распространённые сценарии мошенничеств и рекомендации по профилактике.

1. [bookmark: _GoBack]мошенники и код от домофона: как работает новая схема обмана

Аферисты звонят и, представляясь сотрудниками компаний по установке домофонов, предлагают бесплатную замену ключей. Под видом «плановой замены чипов» запрашивают личные данные человека. Если «клиент» соглашается, то следом они запрашивают код из SMS, который направляется якобы «от компании» и будет использован для открытия домофонной двери.
Позже с другого номера поступает звонок от лжеправоохранителя, который сообщает о попытке взлома системы и под предлогом предотвращения мошеннических действий, убеждает гражданина сообщить ФИО, дату рождения, реквизиты банковских карт, коды из SMS и пин-коды.
Получая доступ к личным данным (аккаунтам, кабинетам) жертвы, злоумышленники имеют возможность совершать от ее имени различные действия: оформлять кредиты (доверенности), похищать денежные средства с банковских счетов и т.п.
Так, на уловку таких мошенников уже попали жительницы областного центра и Бобруйска, которые перевели злоумышленникам более 5000 рублей.
Как не потерять свои сбережения:
· [bookmark: bookmark0]никогда не сообщать одноразовые SMS-коды посторонним;
· [bookmark: bookmark1]помнить, что сотрудники правоохранительных органов, банковских и иных учреждений не связываются с гражданами по мессенджерам;
· [bookmark: bookmark2]незамедлительно прекращать разговор с незнакомцем;
· [bookmark: bookmark3]обращаться к представителям банков, в государственные органы и учреждения только через официальные сайты и контактные телефоны, размещенные на них;
· [bookmark: bookmark4]не переходить по подозрительным ссылкам и не скачивать приложения из неизвестных источников.
Если незнакомцы по телефону требуют от вас совершить какие-либо манипуляции с финансами (задекларировать, положить на безопасный счет и т.д.) - немедленно прекратите разговор и сообщите об этом в милицию!

2. Как распознать лжеоператора сотовой связи в собеседники?

Доверчивые граждане продолжают попадать на уловки мошенников, которые под видом операторов сотовой связи втираются к ним в доверие и используют их личные данные (идентификационные сведения, реквизиты банковских платежных карт, СМС-коды) в своих корыстных целях.
Существует множество сценариев, следуя которым злоумышленники вводят в заблуждение своих потенциальных жертв. Вот несколько из них:
После общения с незнакомцами, представившимися оператором «МТС» и правоохранителем, могилевчанин чуть было не лишился 3000 рублей, в то время как жителя Горок лжесотрудник сотовой связи обманным путем убедил оформить кредит на сумму около 30 000 рублей, которыми пытался завладеть.
Сотрудники милиции напоминают: чтобы защитить себя от мошенников будьте бдительны и следуйте простым правилам:
· сотрудники мобильных операторов не звонят абонентам через мессенджеры и не используют номера иностранных операторов. Они никогда не требуют изменить пароли под диктовку;
· в случае если вас переадресовали на звонок от лица, который представился сотрудником государственных органов, необходимо уточнить его должность, специальное звание и подразделение. После чего осуществить звонок по номеру «102» и уточнить, работает ли такой сотрудник в правоохранительных органах;
· договоры с компанией «МТС» заключаются на бессрочной основе и продлеваются автоматически;
· если вы получаете звонок через любой мессенджер с неизвестного номера и лицо представилось сотрудником оператора сотовой связи, не передавайте личные данные, прервите разговор и обратитесь в официальный контактный центр оператора сотовой связи для проверки информации.

3. Покупки товаров через интернет

На сегодняшний день широко распространен такой вид преступной деятельности, как обман, совершаемый в социальных с использованием мошеннических интернет-магазинов под предлогом продажи тех или иных товаров.
Как правило, стоимость их гораздо ниже рыночной стоимости. Добросовестный покупатель вносит предоплату, либо оплачивает полную стоимость приобретаемого товара и, как итог, остается и без денег и без покупки.
В преддверии новогодних праздников особым спросом пользуются сезонные товары, среди которых искусственные ели, новогодние украшения и всевозможные подарки для близких (мобильные телефоны и прочие гаджеты). При их покупке через интернет граждане продолжают попадаться на уловки мошенников, а после — обращаются за помощью к правоохранителям Могилевщины.
Чтобы не стать жертвой мошенников, покупая товары сети Интернет, важно быть бдительным и не поддаваться на сомнительные предложения. Перед приобретением товаров в интернет-магазинах необходимо обратить внимание на наличие на странице номера телефона, для того чтобы «в живую» пообщаться с продавцом и уточнить все интересующие вопросы по заказу. Также не стоит вносить предоплату за покупку или услугу.

4. Новая схема обмана: как мошенники обманывают граждан под видом «Белпочты»

В последнее время участились случаи, когда злоумышленники действуют от имени представителей почтовых отделений. Схема проста: они рассылают sms-сообщения с фишинговыми ссылками, утверждая, что доставка посылки невозможна ввиду отсутствия адреса. Потенциальной жертве предлагают перейти на «официальный сайт», ввести свои персональные данные и оплатить повторную отправку посылки.
Также мошенники регистрируют личные кабинеты на портале «Белпочты». После чего связываются с гражданами посредством мессенджеров и пытаются узнать код подтверждения из сообщения, чтобы далее действовать от их имени.
Так, 54-летняя могилевчанка, желая получить письмо, лишилась более 2000 рублей, списанных с ее карт-счета. В то же время 56-летней жительнице областного центра повторное оформление доставки посылки обошлось более чем в 19000 рублей, перечисленных злоумышленникам с ее банковской карты.
ПОМНИТЕ: коды из sms-сообщений - это конфиденциальная информация, которую нельзя сообщать третьим лицам. Если вы стали жертвой подобной схемы обмана, незамедлительно смените пароль на портале «Белпочты» или в мобильном приложении организации и сообщите по номеру «102».
Сотрудники почтовых отделений информирует о прибытии отправлений, но никогда не требует онлайн-оплаты услуг через сомнительные ссылки и ввод данных банковских карт. Проявляйте осторожность при переходе в интернете и всегда проверяйте адрес сайта.


5. Как не попасть на мошенников, покупая запчасти к авто через интернет

Основным видом регистрируемых киберпреступлений по-прежнему являются интернет-мошенничества. На сегодняшний день широко распространен такой вид преступной деятельности, как обман, совершаемый в соцсетях с использованием мошеннических интернет- магазинов под предлогом купли-продажи автотранспортной техники и запасных частей.
Как правило, стоимость указанных товаров у таких продавцов гораздо ниже рыночной. Покупатель вносит предоплату либо оплачивает полностью приобретаемый товар, но остается без денег и без покупки.
Граждане, к сожалению, продолжают попадаться на уловки мошенников, а после обращаются за помощью к правоохранителям Могилевщины.
Чтобы не стать, жертвой мошенников, покупая автотранспортную технику и запасные части, важно быть бдительным и не поддаваться на сомнительные предложения. Перед покупкой товаров в интернет- магазинах необходимо обратить внимание на наличие на странице номера телефона, для того чтобы «в живую» пообщаться с продавцом и уточнить все интересующие вопросы по заказу. Также не стоит вносить предоплату за покупку или услугу.

6. Сезонные товары: будьте бдительны при их покупке через интернет

На сегодняшний день широко распространен такой вид преступной деятельности, как обман, совершаемый в социальных сетях с использованием мошеннических интернет-магазинов под предлогом продажи садовой мебели, в том числе качелей.
По словам заместителя начальника УВД Могилевского облисполкома - начальника криминальной милиции Евгения Бутько, стоимость указанных товаров у таких продавцов гораздо ниже рыночной. Зачастую покупатель вносит предоплату либо оплачивает полностью приобретаемый товар, но остается без денег и без покупки.
Сейчас лето и особым спросом пользуются сезонные товары, среди которых и садовые товары. При их покупке через интернет граждане продолжают попадаться на уловки мошенников, а после обращаются за помощью к правоохранителям Могилевщины.
Вот несколько последних случаев.
Бобруйчанка, 1981 г.р., сообщила в милицию о том, что в мае неизвестный с использованием глобальной сети Интернет в социальной сети «Инстаграмм» через приложение М-банкинг с карт-счета под предлогом продажи садовой качели завладел ее деньгами в сумме 550 рублей, которые заявительница перевела на карт-счет указанного банка.
На такую же уловку попала и жительница Горок, 1989 г.р., у которой аналогичным путем были похищены 590 рублей.

РЕКОМЕНДАЦИИ ПО БЕЗОПАСНОМУ ИСПОЛЬЗОВАНИЮ МЕССЕНДЖЕРОВ

Общаясь в мессенджерах важно оценивать безопасность и риски, связанные с их использованием. Необходимо соблюдать определенные правила общения в соцсетях, не забывая о том, что злоумышленники используют современные способы и методы, чтобы охотиться за вашими деньгами и личными данными.
-Скачивайте приложения мессенджеров только с сайтов разработчиков и официальных магазинов приложений.
- Настройте двухфакторную аутентификацию в приложении мессенджера.
- Запретите в настройках получение сообщений от незнакомых контактов.
- Отключите автозагрузку файлов.
- С подозрением относитесь к полученным ссылкам и файлам, даже если они поступили от известного отправителя. Прежде чем переходить по ссылке или открывать файл, узнайте другим способом связи, действительно ли ваш знакомый отправлял их.
- Отключите функцию, позволяющую просматривать ваш профиль всем пользователям (сделайте его доступным только для ваших контактов).
- Избегайте обмена конфиденциальной информацией в чатах.
-Соблюдайте осторожность при использовании мессенджеров через общедоступные сети Wi-Fi.
- Регулярно обновляйте все установленные программы и операционную систему своих устройств.

КИБЕРПРЕСТУПНОСТЬ В МОЛОДЕЖНОЙ СРЕДЕ: ФАКТОРЫ РИСКА И ОТВЕТСТВЕННОСТЬ

Современные подростки значительную часть своего свободного времени проводят в виртуальном пространстве. Однако возможности Всемирной паутины можно использовать по-разному, в том числе и в преступных целях.
Проблематика подростковой преступности - одной из самых существенных проблем общества. Многие забывают, что ответственность (как уголовная, так и административная) за совершение киберпреступлений наступает с 16 лет, а за некоторые деяния уже с 14 лет. Таким образом, иногда просто шутка или на первый взгляд безобидное действие, могут повлечь за собой серьезные последствия!
Одним из самых распространенных противоправных проступков, которые совершают несовершеннолетние в виртуальном пространстве (в том числе при их соучастии) считается мошенничество (статья 209 УК Республики Беларусь) и хищения имущества путем модификации компьютерной информации (статья 212 УК Республики Беларусь).
Так, несовершеннолетний могилевчанин, представившись девушкой, начал переписку с жителем областного центра в одном из мессенджеров. Войдя в доверие к собеседнику путем обмана выманил у последнего около 2000 рублей, которые доверчивый мужчина перевел на предоставленные мошенником банковские счета.
На уловку мошенника-подростка из Кличева попали 3 могилевчан, которые перевели мошеннику около 1000рублей.
Зачастую подростки совершают противоправные действия с целью самоутверждения или ищут в сети Интернет способы легкого заработка. Однако и не подозревают, кто может скрываться за обликом «желающих помочь заработать» и склоняют детей к совершению преступлений и правонарушений.
Следует помнить, что за незаконный оборот платежных инструментов, средств платежа и их реквизитов (статья 222 УК Республики Беларусь), заведомо ложные сообщение об опасности (статья 340 УК Республики Беларусь) и незаконное предоставление реквизитов платежных инструментов (статья 12.35 КоАП Республики Беларусь), также предусмотрена ответственность.
Несовершеннолетний бобруйчанин неоднократно звонил с разных абонентских номеров на телефоны оперативно-дежурных служб правоохранительных органов Бобруйска и сообщал заведомо ложные сведения о готовящихся взрывах на территории города
Жажда легкого заработка обернулась для подростка из Черикова административной ответственностью. Молодой человек незаконно продал свои аккаунт и личные данные третьим лицам, как позже выяснилось мошенникам. Получив доступ к счетам (электронным кошелькам) злоумышленники с их помощью стали обманывать добропорядочных граждан.
В последнее время наблюдается повышенный интерес к сделкам с криптовалютой. Однако многие забывают, что физические лица могут осуществлять операции с криптой исключительно в собственных целях! Любое посредничество со стороны третьих лиц - незаконно!
Соблюдайте простые правила и рекомендации для безопасного использования Интернета:
для детей 10-13 лет:
· создайте ребенку на компьютере собственную учетную запись с ограниченными правами;
· используйте средства фильтрации нежелательного контента;
· приучайте ребенка спрашивать разрешение при скачивании файлов из Интернета;
· поощряйте желание детей сообщать Вам о том, что их тревожит или смущает в Интернете;
На данном этапе могут активно использоваться программные средства родительского контроля, к которым можно отнести следующие инструменты:
· услуга родительского контроля провайдера, оказывающего услугу доступа в сеть Интернет, позволяющая ограничить доступ к Интернет сайтам, содержащим нежелательный контент;
· [bookmark: bookmark5]функции родительского контроля, встроенные в операционную систему (ограничение времени работы компьютера, ограничение запуска программ, в том числе игр);
Для подростков 14-17 лет:
· [bookmark: bookmark6]интересуйтесь, какими сайтами и программами пользуются Ваши дети;
[bookmark: bookmark7]настаивайте на том, чтобы подросток не соглашался на встречу с друзьями из Интернета;
· напоминайте о необходимости обеспечения конфиденциальности личной информации;
· предостерегайте детей от использования сети для совершения противоправных деяний, разъясните суть и ответственность за совершение преступлений против информационной безопасности.
В случае установления фактов совершения противоправных деяний в сети Интернет в отношении детей родители должны незамедлительно сообщать о них классному руководителю в школе, социальному педагогу учреждения образования и обратится в территориальный отдел внутренних дел по месту жительства.

КАК НЕ СТАТЬ ЖЕРТВОЙ ТУРИСТИЧЕСКИХ МОШЕННИКОВ

С каждым годом мошенники в сфере туризма становятся все более изобретательными. Они придумывают новые схемы обмана граждан, многие из которых собирают деньги или берут кредиты на долгожданный отдых.
К сожалению, в Могилевской области все чаще фиксируются случаи, когда доверчивые люди, найдя относительно недорогой по стоимости туристический тур и поверив в выгодное предложение, лишились своих денег.
По словам начальника управления по противодействию киберпреступности УВД Романа Романенко, схема обмана проста. Мошенники в социальных сетях регистрируют аккаунт, зачастую созвучный с известным туроператором. На странице выкладывают весьма заманчивое предложение: «Отдых в Турции по самым низким ценам», «Горящие туры» и тому подобное. Отзывы о поездке, которые размещаются ниже, являются фальшивыми, а число подписчиков - накрученным.
При покупке туристических путевок необходимо опасаться компаний с «ударными скидками» и «выгодными ценами». Отсюда простое правило: при выборе туров не следует обольщаться слишком высокими скидками.
Кроме того, зачастую все общение между клиентом и «турфирмой» происходит в социальных сетях или в мессенджере. Прежде чем подписывать договор об оказании услуг или направлять предоплату, попросите у представителя турагентства номер телефона для связи, а также уточните адрес местонахождения самого офиса для того, чтобы его посетить и вживую пообщаться, уточнив все интересующие вас вопросы. Только после этого следует рассматривать вопрос о бронировании и приобретении тура. Запомните, если действует мошенник, то он никогда вживую с вами не станет встречаться, объясняя это различными причинами: занятость, слишком большой поток клиентов, акция на тур действует только сегодня и так далее.
Чтобы не стать жертвой злоумышленников, управление по противодействию киберпреступности криминальной милиции УВД рекомендует: никогда не перечисляйте деньги незнакомым людям в интернете и с большой настороженностью относитесь к гражданам (организациям), предлагающим туристический тур ниже рыночной стоимости.

БЕЗОПАСНОЕ ИНВЕСТИРОВАНИЕ: КАК УБЕРЕЧЬ ОТ МОШЕННИКОВ СВОИ СБЕРЕЖЕНИЯ?

Все чаще в интернете встречаются предложения о быстром заработке путем вложения денежных средств в акции или криптовалюту. Казалось бы, все просто! Однако зачастую под видом специалистов в сферах криптовалюты, валютно-фондовых бирж и сотрудников администраций онлайн-казино скрываются мошенники.
С использованием различных мессенджеров злоумышленники создают аккаунты, где обещают доверчивым гражданам приумножить их сбережения.
Вот несколько примеров, как могут разворачиваться события:
· Мошенники просят перейти по предоставленной фишинговой ссылке, которая переадресует пользователя на сайт, внешне схожий с криптобиржей/волютно-фондовой биржей. Далее - просят ввести личные данные, реквизиты банковских счетов и зарегистрировать аккаунт, чем предоставляют всю необходимую злоумышленникам информацию.
· Мошенники уговаривают граждан перевести сбережения на банковские счета и ожидать, пока деньги «не начнут работать».
При любом исходе результат один: злоумышленники присваивают себе деньги доверчивых граждан и перестают выходить с ними на связь.
С помощью подобных схем под предлогом дополнительного заработка на онлайн-биржах жертвами мошенников стали жители Бобруйска и Белыничей.
После перехода по фишинговым ссылкам они лишились всех своих сбережений - более 20 000 рублей.
Схожим образом была обманута жительница Бобруйского района. После переписки со злоумышленником в одном из мессенджеров женщина лишилась 800 рублей.
Сотрудники милиции призывают граждан быть бдительными и напоминают о мерах безопасного общения в интернете:
· пользуйтесь только официальными платформами по осуществлению криптовалютных и фондовых сделок (обязательно сверьте URL-адрес интернет-ресурса);
· не следует осуществлять денежные переводы лицам, которые обещают приумножить ваши сбережения;
· будьте внимательны с предоставлением персональной информации! Не высылайте незнакомцам личные данные, номера ваших счетов и кошельков, а также аутентификационные данные (логины, пароли, коды двухфакторной защиты аккаунта и т.д.), позволяющие осуществить вход в ваш личный кабинет на крипто- и валютно-фондовых биржах.

КАК ОБЕЗОПАСИТЬ СВОИ ДЕНЬГИ? НЕСКОЛЬКО ПРАКТИЧНЫХ ПРАВИЛ

Держите на карте "оперативный минимум". Пользуйтесь виртуальными картами. Создавайте их специально для конкретных операций или на короткий срок (в большинстве банковских приложений это можно сделать за пару минут). Даже если данные утекут, основная карта и ваши сбережения останутся в безопасности.
Ограничьте суммы на снятие наличных и оплату покупок. Это сдержит мошенников, даже если они завладеют данными карты. А мгновенные уведомления о любых операциях помогут вовремя среагировать на подозрительный платеж.
Заведите отдельную карту/счет исключительно для подключенных автоплатежей (ЖКУ, подписки). Пополняйте его только на нужную сумму. Это изолирует ваши основные средства и автоплатежи от риска (а также поможет их оценить и контролировать).
Узнайте, как мгновенно заблокировать карту через мобильное приложение банка (не только по звонку). Это критично, если телефон утерян или вы заметили подозрительную операцию.
Помните: осознанное управление деньгами и разумные меры предосторожности сводят шансы мошенников к минимуму.



